En el Portal Transaccional Davivienda, usted cuenta con el soporte
necesario para realizar sus operaciones financieras

> Descargue software - Activesu Token > Asigne funciones
de seguridad en tres pasos y permisos
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TRUSTEER RAPPORT

Tr U s te e r' Es un software que permite realizar transacciones sequras en el portal empresarial,
evitando que roben su identidad y claves de acceso.

an IBM Company

P Evitaque su PCsea una fuente de informacion y punto de entrada para los
delincuentes.

P  Evita el secuestro de sesion es dedir que cambien la pagina real del Portal por
una falsa para alterar sus transacciones

P Puede configurar accones a través de la misma herramienta seqin sus
politicas de sequridad

*Aplica solo para las transacciones que realice en Davivienda.com

vy Vv v e

Es un Software liviano y se instala en cuestion de sequndos
La actualizacion es automatica
No requiere inversion técnica

Es un complemento de sequridad a los antivirus, mas No reemplaza su
Antivirus ni otras herramientas de seguridad
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DESCARGUE EL SOFTWARE DE SEGURIDAD-
TRUSTEER RAPPORT

o Ingrese a www.davivienda.com

o Haga click unicamente en el banner oficial de www.davivienda.com seccion Empresas

o Realice el proceso de descarga

o Asegurese en el browser aparezca la barra verde con el siguiente icono q

D protegido

- B -

[Esto oo wen oot proteqmopor Trustosr |

Truchedr protaga ou Moreooicn oon ¢atd R Wb ¥y deficads au comouicdors contre

3 g . s .
| EEMovsdsdes de ssgunoadi @0 Ayoca v soports | 5 Abrir consola

Volver al ment principal
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ADEMAS TENGA EN CUENTA

ESTOS TIPS DE SEGURIDAD

@
2

Munca responda correos que soliciten sus claves,

ni actualizacion de datos asi estos parezcan
venir de Davivienda.

Recuerde, su empresa tiene la posibilidad de
restringir los computadores desde los cuales se
podra acceder al Portal Transaccional usando
una IP Fija.

51 en el momento de ingresar al Portal
Transaccional nota que la sesion de la
pagina se cierra constantemente o que se le
solicita digitar la clave del Token mas veces
de lo habitual, cierre la sesion y reporte
inmediatamente a nuestra Linea Empresarial
327 8360 en Bogota o 018000 919561

a nivel nacional.

Para mayor informacion ingrese a www.davivienda.com o comuniquese con nuestra Linea Empresarial
327 8360 en Bogotd o 018000 919561 a nivel nacional.

@

6

Evite  realizar  transacciones  desde
computadores de sitios publicos, utilice
preferiblemente  su  equipo  personal
(empresa o casa).

Recuerde, cuando termine sus transacciones
no olvide dar clic en “Cerrar sesion”, esto
garantiza salir de su sesion de forma segura.

Recuerde, nunca aceptar si el navegador de
Internet o sistema operativo le ofrece “volver
a recordar clave”.

Para que sus transacciones estén aun mas
protegidas de software malicioso y Phishing,
descargue completamente gratis
la herramienta de seguridad "Trusteer
Raport” a través de nuestra pagina
www.davivienda.com

Volver al ment prindpal
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ACTIVE SU TOKEN EN 3 PASOS

La activacion del Token es un proceso que se realiza una tinica vez. A partir de ese momento usted podra realizar transacciones
de una forma facil y sequra:

® Ingrese a www.davivienda.com
® Hagadicen la pestafia de Empresas o PYMES
P Acceda a Transacciones en el mend lateral e ingrese su nimero de cliente empresarial

PASO 1/ACTIVACION:

Seleccione del menu “Acciones adicionales”
laopcion “Activacion de Token”.

Haga clicaquipara
darinicioala
activacion del Token.
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ACTIVE SU TOKEN EN 3 PASOS

PASO 1/ACTIVACION (continuacion):

T DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA

Numero de identificacion del ;
Tadministratiur. Activar TOKEN
Para poder realizar la activacion de su TOKEN, debe ingresar la siguiente informacion:
. Tipo de Documento: | cedula de Ciudadania =
ordun'-n:-n-:u de Documento: [

Asignado por Davivienda y enviado
por correo electronico.

OCﬁ-ﬂign de Activacisn: [
ONL’lmeru Serial del Token: |

|
GN;]um de Cllente Empresarial: | |
|
|

Le fue enviado a través del correo
tnkenda'wvlenda@davIvlenda'cum Por seguridad, no olvide CERRAR LA SESION una vez termine de realizar sus

transacciones.,

Para mayor informacion llame ya a nuestro Call Center Empresarial

Ubicadoen la parte superior 5 61 88 99 en Bogota o 01 8000 91 95 61 en el resto del pais.
del Token,

— —0 —0

=
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ACTIVE SU TOKEN EN 3 PASOS

PASO 2/ ASIGNE LA CLAVE PERSONAL:

& DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA
Asignar Clave Personal

Para continuar con la activacion de su TOKEN, asigne una Clave Personal, la cual debe ser minimo de 6
¥ maximo 8 caracteres alfanuméricos,

Tipo de Documento: |Eedu[a de Ciudadania ;I

Nomero de Documento: |

Nimero de Cliente Empresarial; :

Nueva Clave Personal: 0

Confirmar Clave Personal:

Clave Dindmica de Token: o

__CONTINUAR ) | GANCELAR

Por seguridad, no ¢lvide CERRAR LA SESTON una vez termine de reallzar sus

transacclones

2 Recuerde que por su seguridad, esta clave debe ser personal e intransferible

Para mayor informacion lame ya a nuestro Call Center Empresarial

5 61 88 99 en Bogota o 01 S000 91 95 61 en el resto del pais.

Asigne una clave personal
alfanumerica de 6 a 8 caracteres
y confirmela,

Esta clave cambia cada 60 sequndos.
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ACTIVE SU TOKEN EN 3 PASOS

PASO 3 / CONFIGURE PREGUNTAS Y RESPUESTAS:

T DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA
Configurar Preguntas y Respuestas

Configure a continuacidén las Preguntas y Respuestas que le permitiran restablecer su Clave Persomal
en caso de olvido:

Tipo da Documento: v ;I

Humearg de Documento e
e & Docume Iz

Nimero de Chente Empresanal:

Preguntas y Respusstas:

Pragunta 1: |E-:|:u1_r_|r & hibro prefendo

Respipesta 1: |

Realice la seleccion de prequntas
y respuestas de la pantalla.

Pregunta 2: |HII<"'SD<"€ de su mascota

Respuasta 2: |

=
=l
Pregunta 3: |l._v_:ar tunistico ::re'-e.'-d;n Ll o
=
=l

Respuasta 3; |

Pregunta 4: |D¢'.- cula Favonta

T
Pfpussta 4: |

Pragunta 5: |Hﬂ::ﬂbrﬂ dé su medhco de conhanga

Respussta 5:

CONTINUAR ) CANCELAR )

Para mayor informacion lame ya a nuestro Call Center Empresarial

5 61 88 99 en Rogotd o 01 8000 91 95 61 en &l resto del pais.
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ACTIVE SU TOKEN EN 3 PASOS
ACCESO AL PORTAL TRANSACCIONAL

Ingrese a www.davivienda.com, seccion “Empresas” 0 “Pymes” y acceda a su Portal . Una vez
ya esta activo el Token, estos son los campos que debe diligenciar. Recuerde que el nimero de
documento es el de identificacion del administrador.

Por favor ingrese la siguiente informacion:

Tipo de ldentificacion |Cé|:lula de Ciudadania j

Namero de Documento "

Nimero de Cliente Empresarial |

Clave Personal |

Clave dindmica de su TOKEN |

Ingresar I Limpiar
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1/ASIGNAR ROLES DE ADMINISTRADOR:

Teniendo activo su Token, a continuacion encontrara las
instrucciones en las que asignara los roles a su usuario como
administrador.

Tenga en cuenta que inicialmente los campos seleccionados
son para su rol, posteriormente usard estas mismas funciones
cuando esté asignando roles a otros usuarios. Solo el
administrador puede realizar modificaciones de este tipo.

Con la opcion “editar” usted ingresa a la asignacion de
roles donde definird en cada servicio los montos y topes
autorizados para transar.

Para "Buscar Usuarios" no
diligencie ningtin campo.

(2

Después de buscar un usuario haga dlic aqui
para editarlo o eliminarlo.

Diligencie los campos completamente
y haga clic en "Crear” para finalizar.

PARAMETRICE SERVICIOS Y USUARIOS
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PARAMETRICE SERVICIOS Y USUARIOS

1/ASIGNAR ROLES DE ADMINISTRADOR (CONTINUACION):

Permite asignar el perfil administrador a otro usuario.

Permite al administrador asignar los servicios sobre los
cuales un usuario tiene acceso.

Defina si el perfil del usuario es:
Operador: usuario que prepara los procesos.

Apoderado: usuario que aprueba los pagos y transferencias.
Se pueden crear varios apoderados para realizar aprobaciones,

Consultor; usuario que Unicamente realiza consultas.

Haoa dic en “Asignar Rol" para configurar los parémetros
del servicio de este usuario; modifiquelos de acuerdo con
las necesidades de su emprasa.
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PARAMETRICE SERVICIOS Y USUARIOS
1/ASIGNAR ROLES DE ADMINISTRADOR (continuacion):

Habilita o inhabilita el sarvicio al
usuano para que lo puada o no, utilizar.

Valor maximo asignado a cada usuario para
realizar transacciones en un solo proceso de pago.

o s 4 Casind | BGETA .G =
- "ELE 3 . LALICTA WTW]ANRS JME = = e 'ﬁ
Namero méaximo de ragistros que cada usuario e e o R
puede ejecutar en un proceso de pago. —— | [T [
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IMPORTANTE Esta pasialla defne los permioas v atfBudones de Iransscimmes Sus eibe perfil peede roalicer

Permite asignar al usuanio las cuentas para realizar Ol

consultas, pagos y transferencias. Si desea asignar solo
productos autorizados, selecdions “tipo y nimero de
producto” que aparece a continuacion.

Seleccione y escoja el servidio (pago proveedores, transfe
rencias cuenta a cuenta, Compras por intemet persona
juridica). Recuerde repetir este proceso para cada servicio
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2/ ADMINISTRACION DE SERVICIOS:

PARAMETRICE SERVICIOS Y USUARIOS

A continuacion usted encuentra las instrucciones para parametrizar cada uno de los servicios contratados por su empresa.
Se recomienda diligenciar esta parametrizacion para garantizar la sequridad en sus transacciones.

(1

=
i
Haga dic en “Servicios” ¢ ONAVIVIENDON
Empresa Bienvendo: Senor{a) GLADYS E SUAREZ
[eLaoys |
. i . i I = ——
Haga dicen Eld_|tar dﬂmlnlnmclfm Administracion de Servicios
para (ada SEWIEID Usuanos Empresa -
contratado. E B} Resultados de la Basqueda
Eie:m-ln - dentifeacian Hombre Emorass Hambre Sergoio ACCiones
e 5215 GLADYS Consulta de Crédito Constructor | Egibar
5215 GLADYS Cuenta Centrakradora Editar
5215 GLADYS Inscripciones Editar
5215 GLADYS Page de Libranza AFC Eskitar
rarigm [T
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2/ ADMINISTRACION DE SERVICIOS (continuacién):

Digite el ndmero de usuarios que deben autorizar
un pago.

PARAMETRICE SERVICIOS Y USUARIOS

Emprosa
Permite usar un pago anterior, como base para un [ eLapvs
NUEYD |I:Igﬂ-. Administracién
SHrafnd

Es una alternativa de sequridad para proteger el contenido s L
de sus archivos de pago. (encripcion de datos)

L DAVIVIENDA

Benvendo: Seior{a) GLADYS E SUAREZ

Administracion de un Servicio

ElDatos de la Empresa

Ddan il 3cedin EMpresa QL 52158

Rombed Emprasa CLADYS

Bvatos del Sevigo N

Hombre Senadi

Page do Nesenad

o-'iun'no de Firmas Autorizadas 1
o ACoods Py bhz af Moo ar

o Algoritms Archeros Planos

Productos Autonz xdos

& gin Restniccitn € Restrngsdo

& sin algenitme © Con Algoritms

" Operar con todos los productos

& solo productos Autonizados

[ElLista de Productos Autorizados
Tipo da Productos [-

- SelacCiong opcdn --

lef v

Nomere de Producio [ =

- Selacoend cpoen -

Asgrar Producto

Productos Asignados
Tipd Prohato MHumnars Produite Ll
CUENTA DE AHDRREOS SE000E500

Dppagignar

[Reorwsar
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3/ EDITAR/MODIFICAR O ELIMINAR USUARIOS:

PARAMETRICE SERVICIOS Y USUARIOS

Tenga en cuenta que para eliminar un usuario primero debe deshabilitar los roles que tenga vigentes y se exigira el numero del serial del

Token asignado para condluir el proceso satisfactoriamente.

R

i e Beaiearnde Seiibae| @ | O LALIDAE WTVIARA 10k NE J O8N TON
= - CLALIDLA WTWLANA VM) NE 7 PONTON
Ay g o Admansstraostn de Llspanos

Sidesea editar o eliminar algun
usuario realice la busqueda de
acuerdo al filtro deseado.

1 e Felbrers del ]013 - 1623

Wn [Sertfoacse Lasars

el

(2

Permite eliminar el usuario
seleccionado.

CI L Ml T L R e

- Permite modificar/editar el usuario
seleccionado.
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